CHƯƠNG 7: BẢO MẬT THÔNG TIN TÀI  LIỆU CỦA CÔNG TY
ĐIỀU 30: ĐỊNH NGHĨA
Thông tin được đối tượng bảo mật của Công ty (sau đây được gọi là thông tin Bảo mật) được hiểu là một, nhiều hoặc tất cả các đối tượng sau đây: Tất cả các bí mật thương mại, bất cứ thông tin kỹ thuật, kinh tế, tài chính, marketing hay các thông tin khác như số liệu tài chính, thống kê kế toán, thông tin về khách hàng mà các nhà cạnh tranh và các công ty khác muốn có, các hoạt động kinh doanh bí mật, phát hiện khoa học, nghiên cứu phát triển hay phân tích khoa học; hợp đồng và giấy phép mua bán, kế toán, hệ thống kinh doanh và chương trình vi tính. Bất cứ thông tin nào nêu trên liên quan đến hoạt động của công ty, đến việc kiện tụng mà liên quan ảnh hưởng đến Công ty.
Các thông tin mật như vậy tồn tại dưới bất cứ hình thức nào, kể cả giấy tờ, bản in, thẻ, micro phim, hoặc mocrofiche, băng từ, đĩa mềm, thông tin trong các file máy tính, qua lời nói và những vật dụng mang tin khác.
ĐIỀU 31: NGHĨA VỤ BẢO MẬT THÔNG TIN CỦA NHÂN VIÊN
31.1               Trừ trường hợp theo quy định tại Ðiều 33 dưới đây, Nhân viên không được thảo luận dưới bất kỳ thông tin hoặc tài liệu nào có chứa thông tin hoặc tài liệu nào có chứa thông tin mật với bất cứ người nào. Qui định vẫn áp dụng ngay cả đối với Nhân viên sau khi thôi việc ở Công ty vì bất cứ lý do gì, trừ các trường hợp sau: 
-                    Công ty đã chấm dứt hoạt động;
-                    Các thông tin mật đã được Công ty phổ biến rộng rãi ra công chúng.
-                    Thời hạn bảo mật đối với Thông tin  mật đã hết.
31.2          Trừ trường hợp theo quy định tại Ðiều 33 dưới đây, Nhân viên không được mua, bán, sử dụng, chuyển giao hoặc theo một cách thức nào tiết lộ thông tin mật mà mình biết được trong quá trình làm việc tại Công ty cho bất kỳ bên thứ ba nào, đặc biệt là các đối thủ cạnh tranh của Công ty để làm lợi cho bên thứ 3 hoặc đối thủ cạnh tranh hoặc gây thiệt hại cho Công ty.
Nhân viên không được lưu giữ, tập hợp các thông tin mật ngoài phạm vi công việc và trách nhiệm được Công ty giao cho mình.
ĐIỀU 32: BÀN GIAO TÀI LIỆU, THÔNG TIN MẬT CỦA CÔNG TY
Trước khi thôi làm việc cho Công ty, ngoài việc thanh quyết toán các nghĩa vụ tài chính với Công ty, Nhân viên phải bàn giao lại toàn bộ các hồ sơ giấy tờ có chứa các thông tin mật mà nhân viên đó đã được giao hoặc thuộc mình quản lý cả các file trong máy tính. Nghiêm cấm việc khoá hoặc xoá mã các file máy tính có chứa Thông tin mật trước khi thôi làm việc cho Công ty nếu không được phép  của Ban điều hành hoặc người được uỷ quyền.
 
ĐIỀU 33: NHỮNG TRƯỜNG HỢP ĐƯỢC PHÉP TIẾT LỘ THÔNG TIN MẬT
Nhân viên chỉ được tiết lộ Thông tin mật trong các trường hợp sau:
33.1      Việc tiết lộ là nghĩa vụ bắt buộc  theo quy định của pháp luật;
33.2       Cấp trên trực tiếp được tiết lộ Thông tin mật cho Nhân viên thuộc quyền quản lý của mình liên quan trực tiếp đến công việc được giao cho Nhân viên đó;
33.3     Thông tin mật được Nhân viên tiết lộ cho Nhân viên khác của Công ty hoặc cho một   người khác ngoài Công ty theo yêu cầu hoặc sự phân công của Tổng Giám  Ðốc Công ty.
 
ĐIỀU 34: TRÁCH NHIỆM BẢO MẬT THÔNG TIN
34.1     Trách nhiệm của Ban điều hành 
Ban điều hành hoặc các thành viên trong Ban điều hành là người có quyền quyết định thông tin nào là thông tin mật, là cấp quyết định về loại, về thời hạn lưu trữ hoặc huỷ hồ sơ lưu có chứa Thông tin bảo mật.
34.2    Trách nhiệm của các Giám đốc, Trưởng, phó phòng:
Phó giám đốc phụ trách nội chính và lãnh đạo các phòng, ban, các bộ phận, chi nhánh có trách nhiệm tuân thủ và giám sát, kiểm tra và đôn đốc việc thực hiện bảo mật thông tin của Nhân viên, do mình phụ trách. Hàng quý phải lập báo cáo lên  cấp trên trực tiếp về bất kỳ vi  phạm hay sự cố nào xảy ra liên quan đến  việc quản Thông tin mật trong phạm vi bộ phận mình quản lý.
34.3    Trách nhiệm của phòng Hành chính
34.3.1
Nhân viên tiếp nhận thư từ, điện tín và các tài liệu đến và đi phải tuân thủ quy đinh sau:
(a)                Mọi tài liệu mật bất cứ từ nguồn nào gửi đến phải qua nhân viên văn thư vào sổ: "tài liệu mật gửi đến" riêng để theo dõi và chuyển đến người có trách nhiệm giải quyết. Tài liệu mật đến mà ghi rõ "Chỉ người có tên mới được bóc phong bì", thì sau khi vào sổ, văn thư chuyển ngay đến người có tên để nhận. Nếu người có tên ghi trên phong bì đi vắng thì chuyển đến người có trách nhiệm giải quyết và báo cáo cho người phụ trách để giải quyết. Nhân viên văn thư tuyệt đối không được bóc thư gửi cho lãnh đạo công ty hoặc cho người khác trừ trường hợp được uỷ quyền.
(b)                Trường hợp tài liệu mật có độ khẩn trương nhưng đến ngoài giờ hành chính thì người thường trực  bảo vệ cơ quan nhận, chuyển ngay cho người có trách nhiệm giải quyết và báo lại cho nhân viên văn thư vào sổ. 
(c)                Mọi trường hợp tài liệu mật gửi đi phải đăng ký vào sổ để lấy số, phải ghi đầy đủ  vào cột mục. Riêng cột trích yếu nội dung bỏ trống không ghi, cho tài liệu vào phong bì thư, dán kín  và gửi đi. Nếu là thư tay thì phải gửi đến tận nơi người nhận. Nếu gửi thư bảo đảm thì phải có giấy xác nhận của cơ quan bưu điện về việc chuyển.
34.3.2   Nhân viên được giao nhiệm vụ soạn thảo, in ấn sao chụp tài liệu mật phải tuân thủ quy trình  xử lý thông tin tài liệu
34.3.3   Nhân viên tổng đài khi nhận được thông tin mật từ bên ngoài theo lệnh của Ban điều hành hoăc người uỷ quyền và chỉ được chuyển ra các thông tin cho phép.
34.4      Trách nhiệm của nhân viên phòng kế toán
(a)                Có trách nhiệm bảo quản chứng từ sổ sách theo đúng quy trình và để đúng nơi quy định. Ðối với những tài liệu cần lưu trữ thì lập danh mục tài liệu theo từng file theo thời gian  hợp đồng, vấn đề để  tiện theo dõi, quản lý.
(b)                Bảo mật số liệu khi sử dụng mạng vi tính của Công ty.
